
De : Customer  
Envoyé : mardi 8 janvier 2008 8:04 
À : 'Compuwave’ 
Objet : FW: Receipt for payment XL786A89M 
 
Monsieur, 
Ce courriel doit être une arnaque étant donné que je n'ai pas fait cet achat. 
Je suppose qu'il convient de tout simplement l'ignorer et de surtout ne pas y répondre (?) 
Cordialement, 

 
From: service@paypal.com [mailto:service@intl.paypal.com]  
Sent: lundi 7 janvier 2008 23:19 
Subject: Receipt for payment XL786A89M 

Dear PayPal Member, 
This email confirms that you sent $64.18 USD to  
gherman10k@earthlink.net.  
----------------------------------- 
Money Transfer Details 
----------------------------------- 
Amount: $64.18 USD 
Subject: The Godfather DVD Collection 
Note: 
To modify or cancel this payment, go to the PayPal website at: 
Cancel transaction (Encrypted Link ) 
Thank you for using PayPal! 
The PayPal Team 
Speed through checkout whenever you shop online; just log in to your 
account at https:/www.paypal.com .Send money to your friends and family. 
Pay without revealing your credit card information. 
Please do not reply to this e-mail. Mail sent to this address cannot be 
answered. Lift your sales. Add PayPal to attract more customers  
Get tools to make eBay sales simple. 
PayPal Email ID PP120 
 
Ce mail est bien une tentative d’escroquerie. 
C'est un très beau cas d'école, quoi que très classique, des milliers de gens se font avoir chaque jour 
par ce genre d'escroquerie : 
 
Que vous possédiez ou non un compte Paypal, je vous conseille de transférer cet email à Paypal 
comme indiqué sur leur site : 
 

 
 

mailto:service@paypal.com
mailto:service@intl.paypal.com
mailto:gherman10k@earthlink.net
http://www.paypal.com


La preuve que cet email est frauduleux vient du fait que le soit-disant lien vers 
https://www.paypal.com possède en réalité un hyperlien vers un site appelé 
www.moselle.net/indecs.htm 
 
 

 
 
En allant sur ce site, mon google Desktop m'avertis de la possibilité de phising : 
 

 
 
En suivant le lien de cette page Google malgré l'avertissement, vous arrivez sur un site qui ressemble 
comme deux gouttes d'eau au site Paypal, mais dans la barre d'adresse, vous voyez en fait le vrai site, 
si vous entrez vos données paypal sur cette page, ils ont gagné ! Voici la page en question : 
 

https://www.paypal.com
http://www.moselle.net/indecs.htm


 
 
 

 
 
 


